Certificarea sistemelor EHR
conform Garantiei EuroRec

Scenarii de testare
Date necesare testului
Criterii de promovare

Dupa un model furnizat de Prorec DK



Garan;ia FEuroRec.

Ce este ? De ce e necesara?

H

Un set comun/minimal de criterii de calitate de baza,
selectate de “experti”, criterii ce trebuie indeplinite
pentru a obtine dovada Calitatii EuroRec .

Obiectivele Garantiei EuroRec:

B Nu defineste “cel mai bun” sistem EHR

B Nu are ambitia de a fi considerat “complet”

B Aditional setului comun de criterii se pot adauga criterii
suplimentare specifice regiunii in care are loc certificarea

Continutul Garantiei EuroRec:

B Abordeaza cateva aspecte “generice” cum ar fi fiabilitatea,
credibilitatea, gestiunea versiunilor, confidentialitatea,
controlul accesului, introducerea si afisarea datelor.




Garantia 2008=> Garantia 2010

O Garantia 2008 contine 20 de cerinte functionale
elementare, abordand probleme generice legate in principal
de fiabilitate si credibilitatea aplicatiilor, independent de
mediul organizational sanitar.

O Componenta Garantiei EuroRec 2008 este accesibila pe
online.

[0 125 de criterii candidat (din 1.500) au fost selectate,
largind domeniului de aplicare la inregistrarea si afisarea
datelor precum si la gestionarea accesului si autentificare.

O Nici Garantia 2010 nu este specifica unui anume mediu
organizational sanitar.

O Formularul de votare a fost distribuit membrilor consortiului
EHR-Q™ (din 25 de tari, in principal centre ProRec).

O Formularul web .... pentru a fi completat de catre “experti”.




Scoruri minime

(50%)

Un singur enunt a obtinut un scor < 2,5

GS003785.01

The system enables the user to select - for the practice - the preferred
windowing as their "default".

Sistemul permite utilizatorului sa isi
selecteze - pentru practica curenta -
ferestra preferata ca fereastra implicita.

2.67

GS002231.01

The systems enables to display selected policy statements to the user before
logging in.

Sistemele permit afisarea declaratiilor
selectate privind politicile de acces,
inainte de autentificarea utilizatorului.

2.57

GS003757.02

The system enables local customisation of the placement of windows.

Sistemul permite personalizarea amplasarii ferestrelor.

2.43




Scoruri maxime

Toate aceste cerinte se regasesc in cadrul

setului 2008.

Reprezinta cerinte esentiale.

GS002268.01 Fiecare utilizator este identificat in mod unic si 4.87
persistent.

GS002307.01 In cadrul sistemului, fiecare pacient si dosarul sdu 4.83
de sanatate (EHR) sunt identificati in mod unic si
persistent.

GS002265.01 Fiecare informatie medicala este asociata in mod 4.73

unic si persistent unui anumit pacient.

GS001538.01 Fiecare versiune a unei informatii medicale are 472
asociat un utilizator responsabil de inregistrarea
efectiva a datelor

GS001537.01 Fiecare versiune a unei informatii medicale are 4.67
asociate data si timpul la care a fost inregistrata.




Impactul Garantiei Europene

0 Cresterea in general a calitatii produselor de fiecare
data cand evaluarea se face prin adaugarea unor
criterii de calitate suplimentare

O Induce o convergenta la nivel structural si
conceptual, fara ca aceasta sa aiba vreun impact
asupra diversitatii aplicatiilor.

Cu cat vom avea mai multe functii cu aceleasi atribute,
cu atat vom obtine mai multa convergenta si
armonizarea sistemelor

[0 Armonizarea la nivel functional (cu diferite
“huante”!) este esentiala pentru obtinerea
interoperabilitatii
B Schimbul de date vizeaza exportul acestora ca functie

de top a aplicatiei.
B Interschimbul de date este un prim pas dar nu si
solutia finala pentru obtinerea interoperabilitatii.




Concluzia 1

Interschimbul trans-frontalier de date

medicale (obiectiv major al cercetarii
actuale) este doar un prim pas pe calea
interoperabilitatii.

Chiar si acest prim pas si cu atat mai mult
urmatoru pasi pe calea interoperabilitatii
impun “armonizarea” sistemelor.

Acest lucru cere timp... iar progresele se

vor realiza cu pasi mici.

Garantia EuroRec reprezinta un bun
prim pas catre interoperabilitate prin
armonizarea aplicatiilor.




Concluzia 2

O Nu exista nici o contradictie intre activitatile HL7,
IHE si EuroRec, ele fiind in fapt complementare.
0 CCHIT realizeaza/coordoneaza efectiv intregul
proces al:
B Definirii cerintelor
B Furnizarii de instrumente si scenarii pentru a testa
conformitatea
B Realizarii testarii
B Eliberarii certificatelor
[0 EuroRec ramane insa o organizatie

“independenta” ; criteriile de calitate definite sunt
enunturi neutre cu statut de recomandare.




EuroRec Seal #1: GS001537.1

Enunl; Cerinl;é Each version of a health item has a date si time of registration.
Fiecare versiune a unei informatii medicale are asociate
data si timpul la care a fost inregistrata.

Scenariul de 1. Cauta yn pacient . - . .

testat 2. Adauga o informatie medicala, ex. un diagnostic
3. Adauga o informatie medicala, ex. o interventie
4. Adauga o informatie medicala, ex. o nota de consultatie

Date necesare 1. Pacient #1 - - -

testului 2. Diagnostic: Insuficienta Cardiaca Cronica
3. Interventie: Electrocardiograma
4. Nota de consultatie: Insuficienta cardiaca cronica cu

disfunctie sistolica severa a ventriculului stang

Criterii pentru VeEifigat;i ca dalga Si oratpentlru d_iagnqs;ict, interventie si
nota de consultare sunt aceleasi ca si data si ora

promO\_/a = inregistrarii. Inregistrarea se considera la data si ora la

testului care decizia sau procesul s-au intdmplat (nu coincide
intotdeauna cu data si ora introducerii datelor).




EuroRec Seal #2: GS001538.1

Enunt cerinta

Each version of a health item has a user responsible for the effective data
entry identified.

Fiecare versiune a unei informatii medicale are asociat un
utilizator responsabil de inregistrarea efectiva a datelor.

Scenariul de
testat

Autentificare

Cauta un pacient

Adauga o informatie medicala, ex. un diagnostic
Autentificare

Cauta un pacient

Adauga o informatie medicala, ex. o interventie

D e

Date necesare
testului

Utilizator #1

Pacient #1

Diagnostic: Insuficienta Cardiaca Cronica
Utilizator #2

Pacient #1

Interventie: Electrocardiograma

oyl e

Criterii pentru
promovarea
testului

Verificati ca utilizatorul # 1 este responsabil pentru
diagnosticare si utilizatorul # 2 este responsabil pentru
interventie.




EuroRec Seal #3: GS001539.1

Enunt cerinta

Each update of a health item results in a new version of that health item.
Fiecare actualizare a unei informatii medicale va conduce la
0 noua versiune a acelei informatii medicale.

Scenariul de
testat

Cauta un pacient

Cauta o informatie medicala, ex. un diagnostic
Actualizeaza diagnosticul la un diagnostic mai specific
Cauta o informatie medicala, ex. o nota de consultatie
Actualizeaza nota de consultatie

Dl S B =

Date necesare
testului

Pacient #1

Diagnostic: Insuficienta Cardiaca Cronica

Diagnostic actualizat: Insuficienta cardiaca congestiva

Nota de consultatie: Insuficienta cardiaca congestiva cu disfunctie
sistolica severa a ventriculului stang

Nota de consultatie actualizata: Insuficienta cardiaca congestiva cu
disfunctie sistolica severa a ventriculului stang si 10% fractie de ejectie

= B B =

e

Criterii pentru
promovarea
testului

Verifica daca atat diagnosticul cat si nota de consultatie
pastreaza cele doua versiuni.




EuroRec Seal #4: GS001579.2

Enunt cerinta

Each version of a health item has a status of activity, e.g. active or current,
inactive, history or past, completed, discontinued, archived.

Fiecare versiune a unei informatii medicale are un statut de
activitate, de exemplu activ sau curent, inactiv, istoric sau
trecut, complet, intrerupt, arhivat.

Scenariul de
testat

s

Cauta un pacient

Cauta o informatie medicala, ex. diagnostic, interventie sau nota
de consultatie

Afiseaza care este statutul de activitate curent

Actualizeaza statutul de activitate

Repetati pasii 2-4 de minim 3 ori si actualizati statutul de activitate

Date necesare
testului

Dl S B =

Pacient #1

Diagnostic: Insuficienta Cardiaca Cronica

N/A

Statut de activitate: Statut 1, statut 2, statut 3...
N/A

Criterii pentru
promovarea
testului

Verificati faptul ca statutul de activitate pentru o informatie
medicala (ex. de diagnostic, interventie, nota de
consultatie), poate avea valori diferite.




EuroRec Seal #5: GS001593.2

2 2 Deletion of a health item results in a new version of that health item with a
Enunt cerinta i Tl

Rezultatul stergerii unei informatii medicale este o noua
versiune a acelei informatii medicale avand un statut de
“informatie stearsa”.

; 1. Cauta un pacient
Scenariul de 2. Cauta o informatie medicala, ex. diagnostic, interventie sau nota
testat de consultatie
3. Sterge informatia medicala gasita la pasul 2
4. Repetati pasii 2-3 de minim 3 ori (pentru informatii medicale
diferite)
Date necesare s
. 2. Informatie medicala existenta
testului 3. N/A
4, N/A
Criterii pentru Verifica faptul ca informatia medicala are statutul de
promovarea “informatie stearsa”.

testului




EuroRec Seal #6: GS001594.2

Enunt cerinta

Each version of a health item has a person responsible for the content of that version. The
person responsible for the content can be a user or a third party.

Fiecare versiune a unei informatii medicale are o persoana
responsabila pentru continutul acelei versiuni. Persoana
responsabila pentru continut poate fi un utilizator sau o
terta parte.

nariul 1. Cauta un pacient :
Scenariul de 2. Adauga o informatie medicala, ex. un diagnostic
testat 3. Adauga o informatie medicald, ex. o interventie
4. Adauga o informatie medicala, ex. o nota de consultatie
1. Pacient #1

Date necesare
testului

2. Diagnostic: Insuficienta Cardiaca Cronica,

persoana responsabila #1

Interventie: Electrocardiograma, persoana responsabila #2

Nota de consultatie: Insuficienta cardiaca congestiva cu disfunctie
sistolica severa a ventriculului stang, persoana responsabila #3 (terta

parte)

5~ &

Criterii pentru
promovarea
testului

Verificati faptul ca informatiile medicale au atribuite corect
persoane responsabile pentru continutul lor.




EuroRec Seal #7: GS001598.1

Enunt cerinta

A complete history of the versions of a health item can be presented.
Istoricul complet al versiunilor unei informatii medicale
poate fi afisat.

Scenariul de
testat

1. Ruleaza scenariul de testare de la EuroRec Seal #5

Date necesare
testului

1. Date necesare testului de la EuroRec Seal #5

Criterii pentru
promovarea
testului

Verifica faptul ca istoricul versiunilor unei informatii
medicale este afisat corect.




EuroRec Seal #8: GS001901.1

Enunt cerinta

Each version of a health item has a date of validity.
Fiecare versiune a unei informatii medicale are o data de
valabilitate.

nariul 1. Cauta un pacient :
Scenariul de 2. Adauga o informatie medicala, ex. a diagnostic
testat 3. Adauga o informatie medicala, ex. an interventie
4. Adauga o informatie medicala, ex. a nota de consultatie
1. Pacient #1

Date necesare
testului

2. Diagnostic: Insuficienta Cardiaca Cronica ,

data de valabilitate minus 2 zile

Interventie: Electrocardiogram, data de valabilitate minus 3 zile

Nota de consultatie: Insuficienta cardiaca congestiva cu disfunctie
sistolica severa a ventriculului stang, data de valabilitate minus 4 zile

5~ &

Criterii pentru
promovarea
testului

Verificati faptul ca informatiile medicale au date de
valabilitate corecte.




i 4 The system enables the user to designate individual health items as
Enunt Cerlnta confidential.

Sistemul permite utilizatorului desemnarea unor informatii
medicale ca fiind confidentiale.

; 1. Cauta for pacient
Scenariul de 2. Cauta o informatie medicala, ex. diagnostic, interventie or nota
testat de consultatie
3. Declara informatia medicala ca fiind confidentiala
4. Repetati pasii 2-3 de minim 3 ori (pentru informatii medicale
diferite)
Date necesare s
. 2. Informatie medicala existenta
testului 3. N/A
4, N/A
Criterii pentru Verifica daca informatiile medicale au fost marcate ca fiind
promovarea confidentiale

testului




EuroRec Seal #10: GS002265.1

Enunt cerinta

Each health item is uniquely and persistently associated with an identified
pacient.

Fiecare informatie medicala este asociata in mod unic si
persistent unui anumit pacient.

Scenariul de
testat

Date necesare
testului

Criterii pentru
promovarea
testului




EuroRec Seal #11: GS002266.1

Enunl; Cerinl;é Each version of a health item is uniquely and persistently identified.
Fiecare versiune a unei informatii medicale este identificata
in mod unic si persistent.

Scenariul de
testat

Date necesare
testului

Criterii pentru
promovarea
testului




EuroRec Seal #12: GS002268.1

Enunt cerinta

Each user is uniquely and persistently identified.
Fiecare utilizator este identificat in mod unic si persistent.

Scenariul de 1. Cautéuun si afiseaza un utilizator
2. Creaza un nou utilizator cu aceleasi atribute
testat 3. Creaza un nou utilizator
4. Sterge noul utilizator
Date necesare 1. Tipérestg atributele utilizatorului existent
) 2. Utilizeaza aceleasi atribute ca ale utilizatorului existent
testului 3. Genereaza date pentru un nou utilizator test
4. Noul utilizator test

Criterii pentru
promovarea
testului

Verifica faptul ca nu poate fi creat un nou utilizator cu
acelasi ID cu al unui utilizator existent.
Verifica faptul ca un utilizator existent nu poate fi sters.




EuroRec Seal #13: GS002269.1

Enunt cerinta

The system enables to assign different access rights to a health item (read,
write,...) considering the degree of confidentiality.

Sistemul permite atribuirea drepturilor de acces la datele
medicale (scriere, citire, ...) tinand cont de gradul de
confidentialitate asociat acestora.

Scenariul de
testat

Date necesare
testului

Criterii pentru
promovarea
testului




EuroRec Seal #14: GS002281.1

Enunt cerinta

All pacient data can be accessed directly from the pacient record.
Toate datele pacientului pot fi accesate direct din dosarul
pacientului.

Scenariul de
testat

D e

Autentificare

Cauta un pacient

Adauga 2-4 informatii medicale, ex. diagnostic, interventie
Autentificare

Cauta un pacient

Afiseaza toate informatiile medicale

Date necesare
testului

oyl e

Utilizator #1

Pacient #1

2-4 informatii medicale
Utilizator #2

Cauta pacientul #1
N/A

Criterii pentru
promovarea
testului

Verifica faptul ca toate informatiile medicale introduse de
utilizatorul #1 vor fi afisate dupa autentificare si
utilizatorului #2.




EuroRec Seal #15: GS002307/.1

Enunt cerinta

Each pacient and its EHR is uniquely and persistently identified within the
§ystem.

In cadrul sistemului, fiecare pacient si dosarul sau de
sanatate (EHR) sunt identificati in mod unic si persistent.

Scenariul de
testat

Date necesare
testului

Criterii pentru
promovarea
testului




EuroRec Seal #16: GS002415.1

Enunt cerinta

The system takes the access rights into account when granting access to
health items, considering the role of the care provider towards the pacient.

Sistemul permite accesul la informatii medicale tinand cont
de drepturile de acces asociate acestora, luand in
considerare rolul personalului sanitar in ingrijirea
pacientului,

Scenariul de
testat

D e

Cauta un utilizator si atribuie acestuia drepturi de acces la date
Cauta un utilizator si atribuie acestuia drepturi de scriere
Autentificare

Cauta pacient

Adauga un diagnostic, o interventie, nota de consultatie
Repeta pasii 3-5 pentru utilizatorul #1 si utilizatorul #2

Date necesare
testului

oyl e

Utilizator #1, Doar citire

Utilizator #2, Scriere

Utilizator #1, utilizator #2

Pacient #1

Orice informatii medicale, 2-3 diferite
N/A

Criterii pentru
promovarea
testului

Verifica drepturile de acces: Utilizator #1 doar in citire,
utilizatorul # 2, scriere.




EuroRec Seal #17: GS002437.3

Enunt cerinta

The system offers to all the users nationally approved coding lists to assist
the structured and coded registration of health items.

Sistemul ofera tuturor utilizatorilor listele de codificari
aprobate la nivel national cu scopul de a facilita
inregistrarea structurata si codificata a informatiilor
medicale,

Scenariul de
testat

Date necesare
testului

Criterii pentru
promovarea
testului




Enunt cerinta

The pick lists and reference tables offered by the system are the same for
all the users of the same application.

Listele de selectie si tabelele cu referinte oferite de sistem
sunt aceleasi pentru toti utilizatorii aceleiasi aplicatii.

Scenariul de
testat

Date necesare
testului

Criterii pentru
promovarea
testului




En u nt Ceri nt é The system does not display deleted health items, audit logs excepted.
Sistemul nu afiseaza informatii medicale sterse, cu
exceptia actiunilor de audit.

Scenariul de 1. Autentificare
2. Cauta un pacient

testat 3. Cautad o informatie medicala
4. Sterge informatia medicala gasita la pasul anterior
5. Repeta pasii 3-4, de 2-3 ori
6. Afiseaza datele medicale
1. Utilizator #1

Date n_ecesare 2. Pacient #1

testului 3. Ex. diagnostic, interventie sau nota de consultatie
4. N/A
5. N/A
6. N/A

Criterii pentru Verifica faptul ca informatiile medicale sterse nu sunt
afisate.

promO\_/a e Verifica faptul ca informatiile medicale sterse sunt afisate in

testului jurnalul de audit.




Enunt cerinta

The system does not include deleted health items in clinical
documentation or export, for audit purposes excepted.

Scenariul de
testat

Date necesare
testului

Criterii pentru
promovarea
testului




